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|. Prérequis
Deux routeurs Mikrotik ayant :

e Laméme version

e Une IP différente sur leurs interfaces destinées a accueillir Uinterface VRRP

o Les méme regles PAT (ou « dst-nat » dans Mikrotik)

ll. Configuration du routeur 1 (le routeur primaire)

1. Créer linterface VRRP

Interface > VRRP > « + »

New Interface
General VRRP | Conn.Tracking Scripts Status Traffic
Interface: EEINEG
VRID: |1
Priority: | 100
Group Authority: fnone
Interval: | 1.00
v| Preemption Mode
Authentication
f none  simple  ah

Password:

Version: :3

V3 Protocol: |IPv4

| enabled

Ajustez les éléments suivants :

v

[

_‘,

.l

«l

OK

Cancel

Apply

Disable

Comment

Copy

Remove

Torch

Reset Traffic Counters

e Interface : sélectionner la patte sur laguelle opérera la redondance routeur.




e VRID: Pardéfauta 1, il estimportant d’en régler un autre pour que plusieurs

routeurs mikrotik sur le méme réseau interferent avec d’autres groupes de

redondance. (lci, nous choisirons 33)

e Priority : sélectionner la priorité actuelle du routeur dans le VRRP (100 par

défaut).

e Preemption mode : Vérifier que cette case est bien cochée, cela permet de
s’assurer que si R1 tombe, R2 prend sa place, mais que si R1 «revient a la vie »,
R2 lui céde a nouveau sa place de « master ».

Puis cliquez Ok : Uinterface est désormais créée.

2. Assigner UIP a Uinterface

IP > Addresses > Selectionner Uinterface VRRP

Nous devons maintenant assigner une IP a notre interface.

+ = v X

Address
WAN

 172.20.11.210
. WAN -VRRP

= 172.20.11.213
DMZ

 192.168.1.254
LAN

7 192.168.2.254
;. BACKUP

7 192.168.3.254

M

”m

M

N7

Address <172.20.11.213/16>
Address: 1172.20.11.213/16
Network: | 172.20.0.0

Interface:

enabled invalid

V'S

v

OK

Cancel

Apply

Disable

Comment

Copy

Remove

5 items (1 selected)

e Address : Indiquer UIP allouée a Uinterface VRRP sans oublier le CIDR

e Network: le réseau

e Interface : sélectionner Uinterface VRRP

Puis cliquez OK.
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3. Faire pointer chaque regle NAT vers UIP du VRRP

Etant donné que chaque régle est identique sur les 2 routeurs, chaque regle NAT des 2
routeurs doit avoir en « Dst. Address » Uip de Uinterface VRRP.

Firewall

FilterRules NAT | Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

| = & 8 (1 T | ResetCounters |G ResetAll Counters all
# Action  |Chain Src. Address | Dst Address |Src. Ad... |Dst Ad... |Proto... |Src.Port  Dst Port  |In.Interf.. |Out Inte... In. Interf.. |Out Inte... Bytes Packets
0 % mas.. srcnat ethers 0B 0
:i: Zabbix
1 +[ dst-.. dstnat 1722011213 6 (tcp) 8081 0B 0
- RDP VM-ADMIN
2 #[" dst-.. dstnat 1722011213 6 (tcp) 3389 0B 0
:Web GLPI
3 " dst-.. dstnat 172.20.11.213 6 (tcp) 8084 0B 0
:: SSH SrvWeb1
4 " dst-.. dstnat 172.20.11.213 6(tcp) 2222 0B 0
:: Web SRV-REVERSE-PROXY
5 +[" dst-.. dstnat 172.20.11.213 6 (tcp) 81 0B 0

(dans cet exemple, 172.20.11.213 est UIP de Uinterface VRRP)

4. Créer et remplir les Interface Lists

Créer:
Interfaces > Interface List
Cliquez sur «+» et encore sur « +» : Créez la list VRRP.

Interface Interface List | Ethernet EolP Tunnel IP Tunnel GRE Tunnel VLAN VXLAN

+]=][2]5] (5] [T uss) .

List Interface

'BACKUP ether4 e — ~
DMZ ether3 | LA v
LAN ether2 | [BACKUP
WAN ether1 DMZ

WAN virp1 i
TOAST

WAN
;;; contains all interfaces
* all
;;; contains dynamic interfaces
dynamic
;;; contains no interfaces
* none
;;; contains static interfaces
* static

'9 items

(Laisser include et exclude vide)



Assignez les interfaces WAN et VRRP a la liste WAN :

Interface Interface List | Ethernet EolP Tunnel IP Tunnel GRE Tunnel VLAN VXLAN

= SSIRRTERNTS TN New Interface List Member ) x|

List Interfs List: |WAN * OK

BACKUP ether/ —

DMZ e Interface: 2 Cancel

LAN ether? Apply

WAN etherT

WAN virp 1 Disable
Comment

Copy
Remove
enabled

List : Sélectionner la liste WAN
Interface : Sélectionner Uinterface WAN.
Cliquez sur Apply et non OK

List: Sélectionner la liste WAN
Interface : Sélectionner Uinterface VRRP.
Cliquez sur Apply et non OK

Enfin, vérifier que la masquerade est sur Uinterface list et NON sur Uinterface WAN
(dans ce cas 3, au passage du VRRP la masquerade n’opérera plus et donc, probleme



de réseau!)

NAT Rule <> O[x]
General IAdvanced Extra Action Statistics OK
Chain: {srcnat i Cancel
Src. Address: | v Apply
Dst. Address: ] v Disable
Src. Address List: ] N Comment
Dst. Address List: | v Copy
Protocol: | % Remove
Src. Port: ] v Reset Counters
Dst. Port: ] V- Reset All Counters
Any. Port: ] N
In. Interface: \ v
Out. Interface: \ V.

Packet Mark: r

Connection Mark: ] v
Routing Mark: { v
Connection Type: ] v

lll. Configuration du routeur 2 (le routeur secondaire)

1. Créer Uinterface VRRP

Interface > VRRP > « + »



New Interface
General VRRP | Conn.Tracking Scripts Status Traffic

Interface: X N

VRID: |1

Priority: | 100
Group Authority: none

Interval: | 1.00

v| Preemption Mode

Authentication

f* none  simple  ah

Password:

Version: |3

V3 Protocol: »IPv4

enabled

Ajustez les éléments suivants :

v

<

4

“|

<

OK

Cancel

Apply

Disable

Comment

Copy

Remove

Torch

Reset Traffic Counters

o Interface : sélectionner la patte sur laquelle opérera la redondance routeur.

e VRID: (33, comme le routeur 1)

e Priority : sélectionner la priorité actuelle du routeur dans le VRRP (100 par

défaut). Vu que le routeur 1 est en 100, sélectionner 99.

e Preemption mode : Vérifier que cette case est bien cochée, cela permet de

s’assurer que si R1 tombe, R2 prend sa place, mais que si R1 «revient a la vie »,

R2 lui cede a nouveau sa place de « master ».

Puis cliquez Ok : Uinterface est désormais créée.

2. Assigner UIP a Uinterface

Nous devons maintenant assigner une IP a notre interface.

IP > Addresses > Selectionner Uinterface VRRP



+ = v ao=%& Find
S P | Address <172.20.11.213/16> =] E3 :

Address ¥
- WAN Address: | 172.20.11.213/16 | OK |
17220112101 Network: |172.20.0.0 A Cancel

5 WAN-VRRP

[ = 1722011213 Interface: 7V Apply

;» DMZ -
%+ 192.168.1.254) Disable
o LAN Comment
 192.168.2.254
- BACKUP Eh)

EEE]

 192.168.3.254] Remove

enabled invalid

5 items (1 selected)

e Address : Indiquer U'IP allouée a Uinterface VRRP sans oublier le CIDR (elle doit
étre identique a celle de Uinterface VRRP du routeur primaire)

e Network: le réseau

¢ Interface : sélectionner Uinterface VRRP

Puis cliquez OK.

3. Faire pointer chaque regle NAT vers UIP du VRRP

Etant donné que chaque régle est identique sur les 2 routeurs, chaque regle NAT des 2
routeurs doit avoir en « Dst. Address » Uip de l'interface VRRP.

Firewall ‘E X
FilterRules NAT | Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
d = ¢ 8 (1 T/ @ ResetCounters | @ ResetAll Counters all ¥
# Action  |Chain Src. Address Dst Address |Src. Ad... Dst Ad.. Proto... Src.Port  |Dst Port |In.Interf.. |Out Inte... In. Interf.. |Out Inte...|Bytes Packets >
0 % mas.. srcnat I ether. 0B 0
2 Zabbix
1 " dst-.. dstnat 17220.11.213 6 (tcp) 8081 0B 0
: RDP VM-ADMIN
2 +[" dst-.. dstnat 172.20.11.213 6 (tcp) 3389 0B 0
::Web GLPI
3 " dst-.. dstnat 172.20.11.213 6 (tcp) 8084 0B 0
1 SSH SrvWeb1
4 " dst-.. dstnat 17220.11.213 6 (tcp) 2222 0B 0
- Web SRV-REVERSE-PROXY
5 #[" dst-.. dstnat 17220.11.213 6 (tcp) 81 0B 0

(Dans cet exemple, 172.20.11.213 est U'IP de Uinterface VRRP)



4. Créer et remplir les Interface Lists

Créer:
Interfaces > Interface List
Cliquez sur «+» et encore sur « +» : Créez la list VRRP.

Interface Interface List ‘Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VXLAN

List " |Interface +)* | |T |Find
BACKUP ctherd - = ~
DMZ ether3 |Name hdl
LAN ether2 | BACKUP

WAN ether1 DMZ

WAN virp1 i
TOAST

WAN

;;; contains all interfaces

all

;;; contains dynamic interfaces
* dynamic

;> contains no interfaces
* none

;;; contains static interfaces
* static

Interface Lists

'9 items

(Laisser include et exclude vide)



Assignez les interfaces WAN et VRRP a la liste WAN :

Interface Interface List | Ethernet EolP Tunnel IP Tunnel GRE Tunnel VLAN VXLAN

= SSIRRTERNTS TN New Interface List Member ) x|

List Interfs List: |WAN * OK

BACKUP ether/ —

DMZ e Interface: 2 Cancel

LAN ether? Apply

WAN etherT

WAN virp 1 Disable
Comment

Copy
Remove
enabled

List : Sélectionner la liste WAN
Interface : Sélectionner Uinterface WAN.
Cliquez sur Apply et non OK

List: Sélectionner la liste WAN
Interface : Sélectionner Uinterface VRRP.
Cliquez sur Apply et non OK

Enfin, vérifier que la masquerade est sur Uinterface list et NON sur Uinterface WAN
(dans ce cas 3, au passage du VRRP la masquerade n’opérera plus et donc, probleme



de réseau!)
NAT Rule <>

General | Advanced Extra Action Statistics

Chain: ]Lsrcnat i

Src. Address: ] | »
Dst. Address: ] v
Src. Address List: ] v
Dst. Address List: | -
Protocol: ] v

Src. Port: ’ | »

Dst. Port: ’ v

Any. Port: ’ v

In. Interface: \ v
Out. Interface: \ v

Packet Mark: r

Connection Mark: ] v
Routing Mark: ] v
Connection Type: ] v

Bravo, votre VRRP est opérationnel.

10

OK

Cancel

Apply

Disable

Comment

Copy

Remove

Reset Counters

Reset All Counters




